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P IR CCHEOD PENAL: DEL CES
INF OIRMATICCOS

Por: Oscar Leyton Zarats.

l.~-Introduccisn., ll1.-Caracteristicas. 1.
Elementos del Dellto Informatico:i1)Elemento
Objetivo, 2)Elemento Subjetivo. IV.Suletos de!
Deliitoe Informitico:1)Sujeto Activo, Z2)5ujeto

Pagivo. V.Formas de criminatidad
informstica:1l)Manipulacicn da datos,
2)Espionale, 3)Sabotaje, 4YHurto de tiempc,
VI.Supuestos de Delincuencia
lnfurm#t1ca 1)Falsificacisan de datos, L)Estafa,
3)Descubrimiento y Revetacicon ds secretos,
4)Hurto de Software, SYDestruccicsn de datos,

S)Defraudaci “n

.~ INTRODUCCION:

Antiguamente la comunicacisn entre dos pPuntos
distantes se realizaba por medio de Ias postas
0 correcs. La electricidad trajo conglgo el
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invento del telsgrafo y del teiéfono. Este
proceso hilstorico significs la desaparioisn de
lom antiguos sistemas y la renovacidén técnica
produjo un cambioc radical en |a forma de
Pensar, en l|la estructuracisén industrial, en los
m=todos de trebajo, ¥y en la manera de enfocar
el beneficlo y la prosperidad de los negocios.
toda renovacidsn tgenica implica un cambio en ia
cocledad y convierte en initiles las
experlenclas anteriores.

‘La  Tecneologia de la informstica nos estas
lievando a la construcclsén de miquinas dotadas
de casi! todo Bqu£llo que anteriormente se
conocia por ~-Inteligencia- miquinas de las que
%€ puede decir que verdaderamente aprenden vy

que no s8a3]Jo responden inteligentemente !
ingtrucciones wverbales, gino que tamblen
hablan, Es evidente que sstas maquinas
plantearan serios problemas, a la wvez qus
cfrecerin nuevas oportunidades. Algunos de
eilos serdn de tanta trascendencia como lo es
#1 hecho de que ol hombre se pregunte cual ss

su papel en el Mundo'". (1}
11.- CARACTERISTICAS:

i.~- Diversas conductas antijuridicas suelen. ser
cometidas mediante el uso de plstemas
ejiectrénicos.

2.~ Los autores del delito informitico por o
general 20N personas con conaoimiento de

computacicsn,

3.- El progreso tecnoldgico hace mis dif.cil
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indentificar al presunto autor de Ia comimidn
del 1licito penal informitioco.

4,- Relativa seguridad de los sistemas de pro-
teccion de la informitica.

5.- Renuncia de los agraviados, en especial las
empresas, & denunciar -por una cuestisn de
imagen- a los sujetos activos del delito.

I111.~ ELEMENTOS DEL DELITO INFORMATICO:

1) ELEMENTO OBJETIVOQ.

Determinado por acecisn del sujeto activo, sin
embargo, en materisa de delitos informiticos la
accion se manifiesta de diversos modos y con
distintos propisitos, asi tenemos!

B) En s8su acclonar el causante c¢consgclien-
teamente, produce perjuleioc en los elementos
integrantes del HARDWARE (soporte fisico,

egulpo, computador u ordenador} o arn el
SOFTWARE (soporte lsgico o Programa de
computac]sn g al materiali de apPOyD

correspondiente).

b) En iu accionar, el causante utiliza Il|a
computacidin como medio para la realizacién de
gsu conducta antijuridica.

¢) En su accionar, e}l causante, hace uso de
la computadora, sin la debida autorizacién.,

"Dentro de estos tres grandes grupos
estaria encuadrado e! elemento objetive de!
dalito informitico -es deolr la accisin-
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deblando »] legislador tipificar a travis de
tlgutras lo mie exactas posibles talew
acolones”, (2)

2} ELEMENTO  SUBJETIVO:

i dolo o la cuipa de) infractor "El elemento
subjetivo debe estar constituido por el doilo o
la ¢ulpa congque gctia el gsujeto activo del
delito informitico". (3)

1. - SUJET0OS DEL DELITO INFORMATICOD.

1. - SUJETO ACTIVO:

£Ei1 autor del delito informatico, no o5 &l
detincuente cuyas carscteristicas som3ticas ¥y
antropolsgicas enuncid Lombroso en 1876 en  su
sbra "L'uomo deliquente”™, o) det incuente
informatico, 56 aproxima, tal vez a
delincuente al gue SOUTHERLAND se reflere en su
obra “WHITE COLLAR CRIMINALITY" «(Criminalidad
Profesional o de Cuello Blanco), pubiicada e&n
19ad,

Ern los delitos informsiticos, el sujeto activo,
por io general, es una persona culta,

ingtruida, y s mis, en algunas ocasiones con
cierta solvencia econdmica.

"En e#este tipo de dellitos el obrar dellctivo
asts precedido por la atenta observacicn del
accionar de quien serdi su victima o su
herramientat la computadora.

Tales sujetos e reclutan an sectores
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instruidos, ¢con ACCRID | determinadas
aprr tunia. ses y conccimientos imprescindiblas
que Jes permiten inoremantar au riqueza
mediante el uso de modernas técnicas & las gue
ttane ACCERO por su ocupacl.an O
dlapoindbil ldad”, {(4)

=n doctrina Juridica Jos auvutores de Delitos
informiticos, estin siendo clasificados en:

& ) Sujetos autorizados o vinculados ai

sistema, tales como:s

- Qperadores o digltadores.

-~ Programadores.

- Analistazs del Sistema.

- Supervisores.

- FPersonal técnico y de servicio.

- Funclionarios de alto nivel.

- Auditores.

-~ Bibliotecarios de programacisn,

- Personal de limpieza,mantenimiento '
custodlia.

- Usuarios,

b) SulJetos no autorizados ¥y no vinculadoes
al sistema, tales como:
Cualqulier perscna gque haga uso de R
terminales publicos o quienes intercepten I &1
lineas de transmisidn de datos a distancia.

c) l.og titulares del sistema, tales coma:
propletarios, arrendatarios.

2,- SUJETO PASIVOD:

Por lo general las inatituciones del Estado vy
de |las Empresas Privadas que hacen uso de
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sistema ocomputarizado.

V.~ FORMAS DE CRIMINALIDAD INFORMATICA.

1.~ MANIPULACION DE DATOS: ‘

S5e procede an las situasciones que B
continuaclsn se indican:

1.1. MANIPULACION PREVIA A LA CREACION DEL
PROGRAMA (INPUT):

La acclan delincuencial ocurre durante el
proceso de elaboracidn del programa. "Consiste
en la alteracisn de la informaciasn, insertando
datos, eliminindolos en todo®s o© en parte o
colocsindolos en itugar distinto", (5)

1.2, MANIPULACION DURANTE LA EJECUCION DEL
FROGRAMA ¢

La conducta antijJuridica se produce al momento

de la elaboracldn del programa. En la
Literatura penal norteamericana se suele citar
ta figura del “Caballo de Troya" que consiste

en introducir modificaciones en el programa
permitiendo que el sujeto activo del delitec se
aprople de pequevas cantidades de dineroc de
varios sujetos pasivos.

1.3. MANIPULACION POSTERIOR (OUTPUT)

La fntervencicn wse desarrolia despuss de
elaborado el programa en la fase mecinica de
emisiin de datos, es decir, en ia impresicn, en
el video, en el uso del telex, dei fmosimii e
incluso del telzZfono.
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Ejemplos “STANLEY MARK RIFKING, Analista de
Computadoras, logrd sustraer a finales de los
8ios 70 wunos 714 millonems de pesotas al
Security Pacitiec National Bank. Desde sSu casa,
¢on un ardensador se introdujo FOT Via
telefinica y en @) cerebro de 1la entidad
bancaria y dis la orden de. que s¢ le tranafiera
& una cuenta suya en Nueva York Ja ofitada
cantidad". (8)

2.- ESPIONAJE

Su propdsito es la obtenci®n no autorizada o
divulgacicin de secretos comerciales en forma de
procesamiento de datous o de programas.

J.- SABOTAJE:

El objeto de 1a gente es acasionar daio en &l
normal funclonamiento del sistema de
procesamiento de datos sea en el HARDWARE
(computadora) o en el SOFTWARE (programa).

4, -~ HURTO DE TIEMPO:

El Iinfractor, gin autorizacién utiliza para
beneficio propio o ajeno Jla instalacisn de
procesamliento de datos de propiedad del titulse
O de terceras parsonas.

Y

VI. - SUPUESTOS DE DELINCUENCIA I[MFORMATICA,

Los supuestos mis comunes a nivel Derecho Penal
Comparado y con dificul tades Por vacios en la
legislacicn, los tenemos ent
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1. FALSIFICACION DE DATOS:

Por medics Informiticos e pueden cCrear
documentos que tengan valor probatorioc. En
Alemania, se da valor probatorio a todos los
datos expresados mediante asparatos técnicos,

cOoOmo Miquinas de fotografias, cajas
reglastradoras, electrocardidigrafos, cintas
hagnsticas, microfilms, telex, facsimil, eto.
Z. ESTAFA!

El autor del dellto efectua manipulaciones en
la computadora con el exclusivo propisito de
lograr un beneficio econdmico ocasionando al
agraviado un per juicio patrimonial,

3. DESCUBRIMIENTO Y REVELACION DE SECRETOS:

S5e pregentan dos modal idades:
3.1. El sul)eto del delito es wuna persona
autorlzada para acceder al sglstema informitico.
3. 2. Cuando el sujeto activo accede
ftegitimamente al sistema.

4. HURTO DE SOFTWARE:

Se produce cuando el infractor, sin
autorilzacldn, COpPila un pPrograma ) 4 lo
comerclaliza,.

5. DESTRUCCION DE DATOS:

La conducta del actor genera la destrucclén
total 0o parcial de datos registrados v
asequibles al conocimiento humano.

6. DEFRAUDACION:
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Acceso flegitimo a un sistema informatico,
utilizacisn sin costo y con beneficlo econdmico
para o! suj)eto activo.

NOTAS

(1) Diabold, John. "El Hombre y ] Ordenador".
Ediciones Pirimide, 5.A. Madrid 1974, p.21.

(2) Castro Fernsindez, Juan Diego. "El delito
informitico”, Revista Judicial, Corte Suprema
de Justicia, San Joss de Costa Rica. A7o X1l-No.
41 - Junlo 1887, p.80.

{(3) Guastavini, Elias P., Edic. La Rocca - Bs.
As. Argentina - 1987, p.83.

(4) L1111, Alicia Raquel y Massa, Maria Amalia,
"Delitos Informiticos", Ponencia presentada a
ias Jornadas Internaclonales de informitica al
servicio del Derecho. Mercedes, Ba. As.
Argentina, Junioc 1985.

(5) Mirentxu Corcoy y Ujala Joshl. "Dalitos
contra i Patrlmonio cometidos por medios
finformiticos', Revista Juridica de Cataluda,
Barceilona 1988 Ado LXXXVI], No. 3, p.681.

(6) Mirentxu Corcoy y Ujala Joshi. 0Ob., Cilt. p.
682.



